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NOTA TECNICA - PL 1595/2019

1. Introducéo
O projeto de lei n° 1595/2019, de autoria do Deputado Major Vitor Hugo (PSL-GO), tem como

objetivo criar um marco legal para a regulacdo de acdes concretas de combate ao terrorismo. O projeto
foi distribuido as Comissdes de Seguranca Publica e Combate ao Crime Organizado (CSPCCO), de
RelacOes Exteriores e Defesa Nacional (CREDN), de Financas e Tributagdo (CFT), de Constituicéo,
Justica e Cidadania (CCJC), além de ser sujeito a apreciacdo final do Plenario na Camara dos Deputados.
Jé& consta com parecer favoravel na CSPCCO do relator, o Deputado Sanderson (PSL-RS).

E importante ressaltar que a redacéo da presente proposicao legislativa resgata o texto de projeto
(PL 5825/2016) trazido para apreciacdo do Congresso Nacional pelo entdo deputado Jair Messias
Bolsonaro e apresenta com algumas mudancas pontuais.

Nio obstante o advento da chamada “Lei Antiterrorismo” (Lei 13.260 de margo de 2017), que ja
prevé uma disciplina bastante rigorosa (e, diga-se, exagerada) para o tema, o Projeto em tela foi proposto,
dedicando-se a definir diversos conceitos relacionados ao “contraterrorismo”. Dentre estas definicdes,
destacam-se:

(i) oart. 1°, 82, em que se define o escopo da lei, fixa um novo sentido para ato terrorista
como aquele "que seja perigoso para a vida humana ou potencialmente destrutivo em relagéo a
alguma infraestrutura critica, servi¢o publico essencial ou recurso-chave; e que aparente ter a
intencdo de intimidar ou coagir a populacdo civil ou de afetar a defini¢do de politicas publicas
por meio de intimidacdo, coercdo, destruicdo em massa, assassinatos, sequestros ou qualquer
outra forma de violéncia.";

(if) o art. 3°, em que se diferenciam ac¢des contraterroristas preventivas ordinarias,
preventivas extraordindrias e repressivas, cujo contedo é definido nos artigos subsequentes e
inclui desde acdes corriqueiras de controle das fronteiras nacionais até a elaboracdo de
estratégias sofisticadas de inteligéncia, vigilantismo e infiltracdo de agentes publicos para a
prevencdo e repressao da atividade considerada terrorista;

(iii) o art. 4°, que define "servigo publico essencial", "infraestrutura critica" e "recurso
chave", determina quem sédo os "agentes publicos contraterroristas" especificando suas carreiras,
inferindo a capacitacdo especifica para se exercer a funcéo.

(iv) o art. 6°, que cria o conceito de “identidade vinculada de seguranca” ("o documento
de identificacdo de pessoa fisica cujos dados de qualificacdo e as referéncias a outros registros
publicos associados sdo diversos dos efetivamente atribuidos ao agente que o porta") enquanto
mecanismo para infiltracdo de agentes publicos envolvidos em agfes contraterroristas
preventivas e extraordinarias e repressivas;

(v) o art. 11°, que permite que o0s agentes publicos contraterroristas facam uso de
“técnicas operacionais sigilosas", remetendo-se aos itens I, I1l, IV e VII do art. 30 da Lei no
12.850/2013 (Lei de Organizagfes Criminosas), que permite o uso de "captacdo ambiental de
sinais eletromagnéticos"”, "acdo controlada”, acesso e interceptacdo de comunicacdes e dados
privados e infiltracdo de policiais em atividades de investigacao;

(vi) o art. 13°, que determina que agdes contraterroristas em geral configuram
hip6teses de excludente de ilicitude (especificamente, legitima defesa propria e de terceiros,
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estrito cumprimento de dever legal e estado de necessidade) e de culpabilidade
(inexigibilidade de conduta diversa) do Codigo Penal.

Os capitulos Il e Il do Projeto de Lei, por sua vez, referem-se ao Sistema Nacional
Contraterrorista, instituido com o fim de coordenar o preparo e emprego das forcas militares, policiais e
das unidades de inteligéncia nas acGes contraterroristas, e a Politica Nacional Contraterrorista, que,
segundo o projeto, devera ser instituida pelo Presidente da Republica, submetida a controle externo
realizado pelo Poder Legislativo e efetivada mediante a alocacédo de recursos orgcamentarios da Uniéo.

O capitulo IV define as Unidades Estratégicas Contraterroristas, dentre as quais surgem o
Comando Conjunto de OperacGes Especiais e 0 Grupo Nacional de Operac6es Especiais, ativados ou
instituidos pelo Presidente da Republica "em carater episddico para a solugdo de crise pontual e
especifica”. O artigo 21 estipula, ainda, que o emprego destas unidades, quando em meio a acles
repressivas em territério nacional, pressupde a decretacdo de intervencdo federal, estado de defesa ou de
sitio.

Por fim, o Capitulo V determina quais elementos da lei em discussdo podem ser definidos por via
de regulamento, o que inclui parte consideravel da instituicdo e conducédo da referida Politica Nacional
Contraterrorista, bem como a "composi¢cdo, organizacdo e funcionamento” do Sistema Nacional
Contraterrorista e sua integracdo com o Sistema Brasileiro de Inteligéncia. Também devem ser
especificadas por regulamento todas as condicGes para a criagdo e ativacdo das Unidades Estratégicas
Contra terroristas do capitulo anterior.

Em suma, o Projeto de Lei n° 1595/2019 é dotado de um alto nivel de complexidade, tanto por

propor um novo gquadro conceitual em torno das nocdes de terrorismo e contraterrorismo, guanto por

mobilizar a criacdo e implementacdo pratica de um sistema coordenado de combate a esta pratica.

A complexidade do projeto, associada ao fato de se tratar de tema extremamente sensivel, tem

como consequéncia légica a necessidade de debates igualmente complexos e qualificados ao longo de sua

tramitacdo sob pena de trazer consequéncias indesejadas em ao menos dois aspectos: por um lado, a

criacdo de novas definicGes genéricas para o terrorismo implica necessariamente a flexibilizacdo de

direitos e garantias constitucionais, o que ndo pode ser realizado em hipdtese alguma sem uma reflexdo

prévia e aprofundada acerca da real necessidade e proporcionalidade das medidas propostas em relacéo a

seus resultados; por outro, ainda que se prescindisse desta discussdo, uma abordagem pragmatica deve

considerar os aspectos técnicos da proposta no que diz respeito a sua necessidade e viabilidade.

Assim, a presente nota tem como objetivo apontar argumentos relativos aos dois aspectos —

conceitual e pratico — que demonstram enfaticamente a inadequacdo do projeto de lei proposto pelo
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Deputado Major Vitor Hugo (e que sera apreciado pela CSPCCO) e a consequente necessidade de rejei¢ao

pela Comissdo ou, no minimo, de mais tempo e maior diversidade nos debates acerca do seu contetdo.
2. Aspecto conceitual

Muito embora as justificagdes do projeto original e do substitutivo voltem-se a necessidade de
criagdo de “’instrumentos juridicos mais especificos’ para a prevencao e combate ao terrorismo, de forma
a “’complementar’’ a legislagdo existente sobre o tema, o fato é que o projeto se baseia na cria¢ao de
definigdes gerais que efetivamente modificam o sentido atribuido ao terrorismo no Brasil.

A Lein° 13.260/2016 (Lei Antiterrorismo)?, vale lembrar, foi aprovada em regime de urgéncia em
margo de 2016, sob o pretexto de responder a demandas internacionais a respeito do financiamento da
atividade terrorista e de proteger o pais das ameacas de ataques em razdo das Olimpiadas de 2016. Foi

alvo de intensas criticas por parte da sociedade civil por conta de sua tramitacdo ripida e sem nenhuma

participacdo social, mas também pelo contelido de suas previsdes, consideradas excessivamente amplas e

imprecisas, de que decorre seu alto potencial de aplicacdo distorcida contra movimentos sociais e
manifestacdes publicas.

A definicdo de terrorismo da lei aprovada inclui motivacfes(‘’xenofobia, discrimina¢dao ou
preconceito de raga, cor, etnia e religido’’) e finalidades(‘’provocar terror social ou generalizado’”)
especificas, além do resultado de exposicao de pessoa, patriménio, paz publica ou incolumidade publica
a perigo._Em que pesem as diversas criticas, que persistem, a esta definicdo, € inegdvel que o art. 2° do

PL n® 1595/2016 altera o sentido de ‘’ato terrorista’’ e o faz de forma a ampliar consideravelmente sua

generalidade.

Nesta proposta, ndo ha qualquer elemento que diferencie o ’ato terrorista’’ de crimes comuns,

pois 0s Unicos requisitos para a sua configuracdo sdo resultados genéricos como ‘’perigo para a vida

humana’’ e “’afetar a definicdo de politicas publicas’’, que sequer precisam se concretizar, uma vez que

basta que o agente “’aparente ter a intencdo’’ de causa-los. Outras defini¢Oes estipuladas pelo projeto

relacionam-se diretamente a este conceito, a exemplo das no¢des de ’infraestrutura critica’’ (“’estrutura
fisica, construida pela acdo humana, cuja destruicdo ou neutralizacdo traria impactos significativamente
negativos em um ou mais dos seguintes aspectos: politico, econdmico, social, ambiental ou
internacional’’) e “’recurso-chave’’ (‘’bem ou o sistema garantidor da sobrevivéncia do ser humano ou de

seu bem-estar’’), igualmente genéricas e imprecisas.

! http://www.planalto.gov.br/ccivil_03/_at02015-2018/2016/Iei/113260.htm
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Este tipo de previsdo normativa, conforme foi amplamente defendido durante a tramitacdo da Lei
n° 13.260/2016, viola o principio da taxatividade no direito penal, sequndo o qual a norma incriminadora

deve ser elaborada de forma clara e precisa, de forma a evitar interpretacées extensivas. Ainda, a excessiva

abrangéncia das previsdes contraria 0os padroes internacionais de direitos humanos , conforme demonstra

trecho do relatério da Comissdo Interamericana de Direitos Humanos a respeito do Marco Juridico
Interamericano sobre o Direito a Liberdade de Expressdo?: ‘’Nesse sentido, as normas juridicas vagas ou
ambiguas que outorgam faculdades discricionarias muito amplas as autoridades séo incompativeis com
a Convengdo Americana, porque podem respaldar potenciais atos de arbitrariedade (...)" .
Especificamente em relacdo a temética do terrorismo, um grupo de relatores especiais da ONU
manifestou-se diretamente sobre o processo brasileiro de aprovacdo da Lei n° 13.260/2016, afirmando:
“Estamos preocupados que a defini¢cdo do crime estabelecida pelo projeto de lei possa resultar em
ambiguidade e confusdo na determinacdo do que o Estado considera como crime de terrorismo,
potencialmente prejudicando o exercicio dos direitos humanos e das liberdades fundamentais. (...)
Definigbes imprecisas ou demasiadamente amplas sobre terrorismo abrem a possibilidade do uso
deliberadamente indevido do termo. Por isso, legislacdes que visam a combater o terrorismo devem ser
suficientemente precisas para cumprir com o principio de legalidade, a fim de evitar que possam ser
usadas contra a sociedade civil, silenciar defensores de direitos humanos, blogueiros e jornalistas, e
criminalizar atividades pacificas na defesa dos direitos das minorias, religiosos, trabalhistas e politicos”

3

Este alto potencial para violacOes de direitos gue tém as legislacfes antiterror decorre do fato de

gue é da natureza destas normativas a flexibilizacdo de certos direitos fundamentais e garantias

processuais dos individuos pela pretensa necessidade de criar procedimentos diferenciados para fazer

frente as graves ameacas representadas por grupos terroristas. A puni¢ao dos ‘’atos preparatérios’’, outro

elemento criticado no trdmite da Lei Antiterrorismo, é um exemplo que ilustra tal flexibilizacdo, na
medida em que inverte a tradicional dogmatica do direito penal, que sé permite a punicdo dos atos
executorios (o que inclui a tentativa), e acresce uma significativa dose de subjetividade.

E este tipo de flexibilizacdo que propde o projeto 1595/2019. Quanto aos atos preparatorios, o art.
11, II, prevé que “’a infiltragdo em organizagdes terroristas seré autorizada se houver indicios de condugéo

de atos preparatorios em relagdo aos atos terroristas ou do descrito no §2° do artigo 1° desta lei”. O referido

2Disponivel em: https://www.oas.org/pt/cidh/expressao/docs/publicaciones/20140519%20-%20PORT%20Unesco%:20-
%20Marc0%20Juridico%20Interamericano%20sobre%20el%20Derech0%20a%201a%20L ibertad%20de%20Expresion%20a
djust.pdf

3Fonte: https://nacoesunidas.org/brasil-relatores-da-onu-alertam-que-lei-antiterrorismo-e-muito-ampla-e-pode-restringir-
direitos/
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art. 1°, 82, de sua vez, traz uma definicdo que ja parte da hipétese de concretizacdo do ato terrorista, de

forma que aleitura conjunta dos dispositivos resulta na possibilidade temeraria de criminalizacdo de meras

intencdes. Ademais, a lei também possibilita a aplicacdo dos dispositivos da Lei de Organizagdes
Criminosas (Lei n° 12.850/2013), que incluem acesso indiscriminado a dados privados de pessoas
suspeitas.

Nesse sentido, e conforme serd melhor tratado adiante, o projeto contém diversas previsoes
voltadas a ampliacéo dos sistemas de inteligéncia e dos poderes para 0 acionamento destes sistemas e
acesso aos dados e comunicag@es privadas por eles coletados, 0 que representa uma restricdo severa ao
direito a privacidade da populagdo. Este fato gera preocupagdes por parte dos organismos internacionais
de protecdo aos direitos humanos, como exemplifica posicionamento do ex-Relator Especial da ONU para
a liberdade de expressdo, Frank La Rue, em 2011: “O direito a privacidade pode estar sujeito a restricdes
ou limitacGes em certas circunstancias excepcionais. Isso pode incluir medidas estatais de vigilancia para
fins de administrag&o de justica criminal, prevencdo do crime ou no combate ao terrorismo. No entanto,
tal interferéncia é permitida apenas se os critérios para limitacGes permissiveis sob a lei internacional de
direitos humanos forem cumpridos”. 4

Assim, para que se possa sequer cogitar a legitimidade do tipo de previsdo descrito, é necessario
que haja um caréater de absoluta excepcionalidade correspondente, o que evidentemente ndo é o caso da
proposta em discussdo. Pelo contrério, o quadro normativo e conceitual por ela delineado ndo fornece
nenhuma seguranca no que diz respeito a definicdo de atos e agentes considerados terroristas e,
consequentemente, quanto a aplicacao das referidas medidas de excecdo. Nesse sentido, as preocupacdes
externadas pelos organismos internacionais de direitos humanos em relagdo a Lei Antiterrorismo ganham
nova relevancia diante deste projeto, que tem sua constitucionalidade inteiramente comprometida no
aspecto material.

A analise do Projeto de Lei n° 1595/2019 pressupde uma avaliacio da real necessidade de criacdo

de novos conceitos e cateqgorias relativas ao terrorismo e seu combate no Brasil e, além disso, exige uma

ponderacdo criteriosa sobre a proporcionalidade das medidas propostas em relacdo as suas eventuais

conseguéncias. Quanto ao primeiro ponto, as justificacdes apresentadas em ambas versdes da proposta

ndo demonstram suficientemente a urgéncia de uma nova lei sobre o tema, nem da criacdo de um

elaborado e custoso sistema para 0 combate da pratica, como serd aprofundado na secdo seguinte. Por

outro lado, a auséncia de proporcionalidade é evidente quando se considera a imensa gravidade das

respostas previstas para ‘’atos terroristas’’ sem que sequer haja definigdes precisas e seguras que embasem

% Disponivel em: http://wwwz2.ohchr.org/english/bodies/hrcouncil/docs/17session/A.HRC.17.27_en.pdf
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sua aplicacdo. Nesse sentido, o projeto de lei e o substitutivo proposto revelam-se incompativeis com os
preceitos basicos de um Estado Democratico de Direito.

3. Aspecto pratico
As consideracdes sobre a imprecisdo conceitual do projeto somam-se problemas praticos, gue se

situam no plano da viabilidade, mas também da real necessidade de implantacdo das medidas propostas.

Nesse sentido, destacam-se as diversas previsfes relativas a implantacdo de novas medidas no
campo da inteligéncia e @ modernizacgdo de praticas e sistemas ja existentes no pais. Todas estas previsdes
relacionam-se ao art. 5°, I1, que estabelece como uma das modalidades de acao contraterrorista ordinaria
“0 monitoramento, por meio de operagoes de inteligéncia, de fatos associados ou que possam estar
associados a terrorismo, para identificacdo de formas de atuacéo de grupos terroristas, de suas fontes
de financiamento e, particularmente, de seus meios de recrutamento, propaganda e apologia.’’

Para concretizar esta atividade e manté-la com regularidade o PL remete-se também a acbes como
a “integragdo crescente dos orgaos taticos voltados para as agoes contraterroristas nos ambitos federal,
estadual e municipal’’ (art. 50, XVIII) e “o estimulo, a coordenagdo e o controle da produgdo de
conhecimentos de inteligéncia, das atividades de pesquisa e desenvolvimento cientifico e tecnoldgico
direcionados a obtencéo e a analise de dados, da seguranca da informacéo e da formacéo de recursos
humanos para a atividade de inteligéncia contraterrorista’’ (art. 50, X111).

Entretanto, é possivel afirmar gue, a0 menos no campo digital, 0 governo ja tem se dedicado

extensamente a consecucdo dos objetivos citados, principalmente por meio da “Estratégia de Seguranca

da Informacdo e Comunicacoes e de Sequranca Cibernética da Administracdo Publica Federal 2015 —

2018, versdo 1.0” °. A Estratégia consiste, em suma, na reunido de principios que visam reforcar a

seguranca nacional e fortalecer o sistema de seguranca de infraestruturas criticas, aumentando as parcerias
do setor publico com atores privados e sociedade civil.

Especificamente no que se refere a defesa cibernética, vale ressaltar que o Brasil ja possui uma

instancia militar estruturada para este fim e denominada CDCiber, integrante do Sistema Militar de Defesa

Cibernética. O centro foi criado em 2010 dentro do Exército, com as atribui¢cdes de planejar e executar a
seguranca cibernética, coordenar a Rede Nacional de Seguranca da Informacdo e Criptografia, dentre
outras, alocadas para diferentes 6rgdos dentro do Exército como o Centro de ComunicagGes e Guerra
Eletrénica do Exército Brasileiro (CCOMGEX), Centro Integrado de Telematica do Exército (CITEX) e

o Centro de Defesa Cibernética.

SFonte: http://www.gsi.gov.br/noticias/2015/estrategia-de-seguranca-da-informacao-e-comunicacoes-sic-e-de-
seguranca-cibernetica-da-administracao-publica-federal-apf
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Além disso, outros 6rgdos correlatos, como o Nucleo do Comando de Defesa Cibernética

(NuComDCiber) e Nucleo da Escola Nacional de Defesa Cibernética (NUENaDCiber) foram criados nos
altimos 3 anos e subordinados ao Comando Militar do Planalto. O primeiro tem como objetivo integrar
operacdes conjuntas com o fim de controle operacional e o segundo almeja promover a capacitacdo de
recursos humanos para a atuacdao na defesa cibernética do pais, principalmente por meio de cursos de
ensino a distancia (EAD).

No campo da defesa cibernética relacionada ao combate ao terrorismo, o Brasil também tem atuado

de forma destacada, como demonstra sua contribuicdo expressiva com o Programa de Seguranca

Cibernética do Comité Interamericano contra o Terrorismo (CICTE), desde 2005. Esta iniciativa, no

ambito da OEA, baseia-se no intercdmbio de experiéncias regionais e de assisténcia mutua no tema de
seguranca cibernética e ja deu origem a diversos desdobramentos interessantes. A titulo de exemplo, em
marco de 2016, o Programa de Seguranca Cibernética promoveu, em Belo Horizonte, o seminério
"Desafios de seguranga cibernética no Brasil", em parceria com o Ministério Publico de Minas Gerais,
que debateu o ponto de situagdo atual a respeito dos instrumentos disponiveis no Brasil para a investigacdo
e combate a ameacas a seguranca cibernética no Brasil. Também em 2016, técnicos brasileiros
participaram de treinamento da OEA sobre preservacdo de provas digitais em crimes cibernéticos, nos
EUA.

Estes breves exemplos demonstram que o Brasil ja conta com uma série de iniciativas e 6rgdos
destinados a promover a seguranca das informacfes e a defesa cibernética, inclusive no ambito do
contraterrorismo (como demonstra o emprego do CDCiber durante grandes eventos sediados no pais,
desde a Jornada Mundial da Juventude até as Olimpiadas de 2016). Também evidenciam que a aquisi¢édo
de novos instrumentos para estes fins, bem como a modernizacéo de técnicas e a capacitacdo de pessoal
tém estado no topo da agenda do governo ha anos, de forma que ndo parece necessaria, e talvez sequer
seja viavel, a alocagédo de vultosos recursos publicos para a criagdo de um novo sistema, cujas atribuigdes
podem se confundir com aquelas dos 6rgdos ja existentes.

Tal ponderacdo é agravada pelo fato de que, ndo obstante o exemplo (Unico, vale ressaltar) da
Operacdo Hashtag, o Brasil ndo é alvo de ameagas terroristas no sentido que se atribui em ambito
internacional, de forma que a criacdo de Unidades Estratégias que pressuponham medidas de excecao,
como a decretacdo de intervencao federal, estado de defesa e estado de sitio, revelam-se desconexas com
a realidade brasileira e, por esse motivo, excessivamente onerosas também no aspecto material.

4. Concluséo
Os elementos descritos nesta nota formam um conjunto que torna absolutamente impraticavel a

aprovacgéo do projeto de lei n° 1595/2019. A gravidade das legislagbes que dispdem sobre o terrorismo e
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seu combate, tanto em relagdo ao seu objeto quanto as sanc¢Bes por elas previstas, torna imprescindivel

que sua elaboracdo seja acompanhada de um nivel méximo de cautela e ponderagdo sobre a necessidade
e proporcionalidade das medidas impostas, sob pena de se criar legislacdes de excecdo que violem direitos
fundamentais.

No caso do projeto em discussdo, levando-se em consideracdo o contexto fatico brasileiro e o
arcabouco juridico e institucional ja existente no pais, ndo foi demonstrada a necessidade de aprovacéao
de uma nova legislacdo. Além de desnecessaria, a aprovacdo da proposta seria desproporcional e
altamente lesiva aos direitos fundamentais e aos principios norteadores da Constitui¢cdo, uma vez que se
baseia em defini¢cOes extremamente amplas, que abrem claras brechas para interpretagdes distorcidas e
graves arbitrariedades. Por estes motivos, o projeto deve ser rejeitado e oportunamente arquivado. Caso
assim ndo se entenda, € evidente que a complexidade dos dispositivos, conforme demonstrada, exige ao
menos discussdes mais aprofundadas, com ampla participacdo da sociedade.

Assim, as organizacdes abaixo assinadas recomendam a rejei¢do do PL 1595/2019:

ARTIGO 19

CONECTAS DIREITOS HUMANOS

INSTITUTO BRASILEIRO DE CIENCIAS CRIMINAIS — IBCCRIM
REDE JUSTICA CRIMINAL
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